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1. OBJETIVO

Establecer los lineamientos metodoldgicos para la estructuracion de riesgos de la Secretaria
Distrital del Habitat, a través de las actividades de identificacion, valoracion, gestion de
eventos, monitoreo y evaluacion para los riesgos en sus diferentes tipologias, con el fin de
minimizar los efectos que puedan entorpecer el logro de los objetivos institucionales
cumplimiento a la politica de administracion de riesgos.

2. ALCANCE

El procedimiento inicia con el disefio y aprobacion de la politica para la dm1 tragion del

Riesgo de la Entidad, continua con la identificacion, valoracion, géSW entos, y
monitoreo a los riesgos identificados y finaliza con la evaluacion de R r medio de
los informes como resultado del monitoreo, en los cuales se emiteg rd ladiones y alertas
por parte de la segunda y tercera linea de defensa de la Secretafia del Hébitat

3. BASE LEGAL

Para verificar la normatividad aphcable al procedl se al normograma institucional el

cual se encuentra ace \\192.168.6.11\sig\MAPA
INTERACTIVO\Estrateglcos\Admlmstrac10 \Otros\Normograma SDHT

4. DEFINICIONES! &

Activo: En el contexto de segym son elementos tales como aplicaciones de la
organizacion, servicios web, are, informacion fisica o digital, recurso humano,

entre otros, que utiliza la ordNgizANObara funcionar en el entorno digital.

la entidad que interactuan o pueden interactuar con el medio ambiente ocasionando uno o
mas impactos ambientales significativos.

! Tomado de: Guia para la administracion del riesgo y el disefio de controles en entidades publicas version 6, diciembre 2022.
Departamento Administrativo de la Funcion Publica
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Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcion publica a
cargo de particulares). Estos se clasifican en bienes de uso publico y bienes fiscales.

Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio
nacional. Ejemplos: Las calles, plazas, puentes, vias, parques etc.

Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones o
publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su mision
para sus actividades. Ejemplos: Los terrenos, edificios, oficinas, colegios, h
construcciones fincas, granjas, equipos, enseres, mobiliario etc.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Eatidgd puyd® soportar
y apartir del cual se considera por la Alta Direccion y el Organo 1 que no seria

posible el logro de los objetivos de la Entidad.

Causa Inmediata: Circunstancias bajo las cuales se prese%%mro no constituyen la

causaprincipal o base para que se presente el riesgo.
% azones por la cuales se puede

presentar el riesgo.
Confidencialidad: Propiedad de la info ci a hace no disponible o sea divulgada a

Causa Raiz: Causa principal o bésica, correspond

Disponibilidad: ie ser accesible y utilizable a demanda por una entidad.

Factores de Rgesgo: Son las fuentes generadoras de riesgos.

Fuga dé miento: Se produce cuando los funcionarios y colaboradores se van de la

gu conocimiento no queda en ella; también se da por la pérdida de conocimiento
p el deterioro del conocimiento. “En cada caso, la organizacion ya no tiene acceso a los
conocigtos que tenia anteriormente” Guia para evitar o mitigar la fuga de conocimiento de las
entidadé¢s publica, 2021 version 1.

Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los
gestores publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y mitigar los
riesgos fiscales (probabilidad de efecto dafioso sobre los bienes, recursos y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial).
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Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente
en el manejo o administracién de bienes, recursos o intereses patrimoniales de naturaleza publica,
sean o no gestores fiscales, por lo tanto, son todos los gestores ptiblicos y no sélo los que desarrollan
gestion fiscal, los llamados a prevenir riesgos fiscales.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacid

Integridad: Propiedad de exactitud y completitud.

bgheficios, que
de estimacion

Intereses patrimoniales de naturaleza publica: Son expectativas raz
en condiciones normales se espera obtener o recibir y que sea
econdmica. A diferencia del recurso publico, los intereses patrimo
expectativas.

ables
ti

a egtryptura de la segunda linea de
\ Qfiterzos en comun, respecto a la
gestion de los riesgos clave en los procesos de d ostrando la confianza de los
proveedores.

Nivel de riesgo: Es el valor que se determi
un evento potencialmente daiiino y la
capacidad institucional de alcanzar lo

njunto de bienes o recursos o intereses patrimoniales

Patrimonio publico: se entien
f acion econdmica.

de naturaleza publica, suscep,

Recurso publig0® efgktos del capitulo de riesgos fiscales, entiéndase como recurso publico,

los dineros cofgpromgtidos y ejecutados en ejercicio de la funcion publica.

Riesgo de corrupcion: Posibilidad de que, por accidén u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo de Lavado de Activos y Financiacion del Terrorismo — LA/FT: se define como la
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posibilidad de pérdida o dafio que puede sufrir una Entidad por su propension a ser utilizada
directamente o a través de sus operaciones, como instrumento para el lavado de activos y/o
canalizacion de recursos hacia la realizacion de actividades terroristas, o cuando se pretenda el
ocultamiento de activos provenientes de dichas actividades.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele ¢ arse
como una combinacion de la probabilidad de un evento y sus consecuencias.

Riesgo en seguridad y salud en el trabajo: se refiere a la posibilidad de n Nyacionario,
colaborador y/o proveedor sufra un dafio o lesion debido a los peligros pr n &1 entorno
laboral. Estos riesgos pueden ser fisicos, quimicos, bioldgicos, ergonogicos, syfosociales, y
afectan tanto la integridad fisica como el bienestar mental de los emp

Riesgo fiscal: Es el efecto dafioso sobre los recursos publj bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento poteig

Riesgo inherente: Nivel de riesgo propio de la actividad
con el impacto nos permite determinar el nivel del
severidad.

Riesgo Residual: El resultado de aplicar laefg

SARLAFT: Sistema de AdministracigQ del'Wesgo de Lavado de Activos y de la Financiacion del
Terrorismo.

Tolerancia del riesgo: Es ¢
respecto al valor del Apetitog r

Jopd maxima desviacion admisible del nivel de riesgo con
opleterminado por la entidad.

Vulnerabilidad: Repse
por una o mas a zas

ebilidad de un activo o de un control que puede ser explotada

5. LINEAMIENTO OLITICAS DE OPERACION

te procedimiento es la base para la implementacion de la politica de riesgos de la
. h Distrital del Habitat. Todos los actores de la estructura institucional para la
imstracién de riesgos deben cumplir con lo establecido en la politica de riesgos y en
gs)f procedimiento.

b) Para una adecuada administracion de riesgos y con base en las instancias creadas para
implementar el Modelo Integrado de Planeacion y Gestion — MIPG en la Secretaria; se
definen los actores y la estructura institucional que facilita su operacion, relacionada a
continuacion:
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Estructura Institucional para la Administracion del riesgo de la SDHT.

[ = = o - i_ ____________ .;
___________ 1 Comité Institucional de 1 1 ComlFe In.s'tlrumonal de L e =
X 1 ., ~ I Coordinaciéon de Control !
X 1 Gestion y Desempefio 1 I
Y I | nterno
P — e o
En este comité se analiza
la gestion del riesgo y se
aplican las mejoras o o e e e e g
: 2%Linea de Defensa I
i -Subdireccion de Programas y I
| Proyectos. ; ————-D>
1 -Proceso Transformacion 1 i
I Digital y Gestion Tecnologica |
e
: e e e e e e e e 1
Responsable de gestionar los < I Responsables de los procesos 1
riesgos y hacer seguimiento 1* | <------ I )
linea I — Lideres SIG
i- T _ _______ Responsable ejecutar los controles
| Servidores y operativos en el dia a dia
1 colaboradores
| 1
1"
---- Linea Estratégica ‘ 7
Primera Linea de Defensa . bjetivo m————— ——— e
---- Segunda Linea de Defensa . \ - CtiVid?d de las 1 3%Linea de Defensa
deqde admiNstracion del <-------- 1

---- Tercera Linea de Defensa Asesor(a) Control Interno

Fuente: Adaptado de guia para la admi iONgel riesgo y el diserio de controles en entidades publicas.

c) Lineas de Defensa:

s g deriva de la participacion de la Alta Direccion y de
orfidores de la Secretaria Distrital del Habitat, por ello a
continuaciéon se 1dentificacion de los distintos actores involucrados, de
conformidad losNinyamientos definidos en el Modelo Integrado de Planeacion y
Gestion M, Gylia para la administracion del riesgo y el disefio de controles en
entidades [jiblicas y ¢l esquema de lineas de defensa:

La efectiva gestion de 1
los demas servidor

efensa Estratégica: Estd a cargo de la Alta Direccion y el Comité
gional de Coordinacion de Control Interno —CICCI.

*“ Definir el marco general para la gestion del riesgo y el control y supervisar su
cumplimiento.

* Analizar los riesgos y amenazas institucionales al cumplimiento del Plan
Estratégico (objetivos, metas e indicadores).

» Efectuar evaluacion a la politica de administracion de riesgos, para verificar la
alineacion con los documentos que soportan la gestion del riesgo, el cumplimiento
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de esta y los cambios en el entorno que desarrolla la Entidad.

1. Linea de Defensa:

Esté a cargo de los Subsecretarios, subdirectores, jefes de Oficina, lideres de procesos o
gerentes de programas y proyectos, servidores y colaboradores.

» Efectuar el andlisis del contexto estratégico de la entidad y de cada
procesos, con el fin de identificar cambios establecidos en el entorn

del proceso, de los programas y proyectos de la Entidad, ¢
los equipos de trabajo de cada proceso.

* Mantener de manera efectiva de los controles estableci do pitZoar los riesgos
identificados dentro de los procesos a cargo.

* Detectar deficiencia de controles y responder por, ione 1mplementac1on
de los planes de accion del riesgo.

* Realizar revision, actualizaciéon y monito
aquellos aspectos que se consideren neces

» Socializar a los equipos d jo oeprocedimiento de gestion de riesgos y
actividades de control a ¢s\blec®y,con el fin de asegurar su comprension y
oportuna aplicacion.
Fomentar la cultur

nsa

Ormada por el/la subdirector (a) de Programas y Proyectos y el/la subdirector
fhinistrativa a cargo del proceso de Transformacion Digital y Gestion Tecnoldgica,
y lo?servidores y colaboradores responsables de monitoreo y evaluacion de controles y
gestion del riesgo.

* Asesorar a la linea estratégica en el analisis del contexto interno y externo, la

definicion de la politica de riesgo, el establecimiento de los niveles de impacto y
el nivel de aceptacion del riesgo residual.
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* Presentar a la linea estratégica alertas sobre situaciones y cambios en el entorno
en el que se desempena la Entidad.

* Asegurar que los controles y los procesos de administracion de riesgos
implementados por la primera linea de defensa estén disefiados apropiadamente y
funcionan como se pretende.

* Definir y actualizar los instrumentos definidos para la Administracion del Riesgo
(Procedimientos, formatos) para asegurar la implementacion de cada una
etapas definidas en los lineamientos de esta politica.

* Brindar capacitacion y asesoria respecto a la aplicacion de la met gi

gestion del riesgo.

* Revisar el adecuado disefo de los controles para la mitigacion d esgodque

se han establecido por parte de la primera linea de def swm‘ las
recomendaciones para el fortalecimiento de estos.

* Consolidar el mapa de riesgos institucional a partir de fOn reportada
por cada uno de los procesos.

de defensa, complementando su trabajo.

» Supervisar la implementacion de practicas
de la primera linea y ayudar a los res
informacion adecuada sobre riesgo

* Generar los informes y/o reporte
en la entidad.

3% Linea de Defensa

Ejercida por el/la Asesor(a)

* ProRorcionar ¢l aseguramiento basado en el mds alto nivel de independencia y
) y sobre la efectividad.
rar a la organizacion en metodologias, herramientas y técnicas para la
dentificacion y administracion de los riesgos y controles en coordinacion con la
segunda linea de defensa.

* Evaluar los mapas de riesgos, verificando el adecuado desarrollo de las etapas de
identificacién, analisis, valoracion, monitoreo y planes de accion.

* Verificar que los controles estan disefiados e implementados de manera efectiva y
operan para controlar los riesgos identificados, suministra las recomendaciones para
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mantener y mejorar la eficacia de los controles.

d) Laadministracion de los riesgos asociados a la gestion del cambio se documentara en
el PG03-FO725 Formato para gestion de cambios en la SDHT, para los que se
trabajard inicamente la identificacion del riesgo sobre el proposito del cambio e
incluird causas, consecuencias y acciones de tratamiento; el seguimiento se realizara
en el tiempo definido en el PG03-PR10 Procedimiento para la Gestion del Cam v

)

la SDHT. Estos riesgos son de caracter temporal; es decir, solamente se admipls
y tendran vigencia en los tiempos documentados en el apartado planeacion g&{ca

del formato PG03-FO725, dado que su materializacion puede presen dulgte la
realizacion del cambio.

se realizara a partir de la gestion de los eventos (matg N el riesgo),
evaluacion de los planes de contingencia y evaluacion ¥ de la estrategia
de tratamiento del riesgo. Lo anterior en el marco del Ty
defensa y monitoreo de la segunda lineade defe ver apdrtado 6.6 Gestion de
eventos, monitoreo y evaluacion del presente pro¢ 0¥

f) Los riesgos de corrupcion se establecen sobre
procesos estratégicos, misionales, de RO

corrupcion, de no considerar ninglin rigsgo A§tipologia corrupcion, el proceso debera
justificar la no existencia de un iesgo de corrupcion en el formato PGO03-
FOS558 - Acta de documentacig mbi0s del mapa de riesgos. De igual forma, se
trabajaran los riesgos de corrupdhon a¥pciadosa los tramites y otros procedimientos
administrativos OPA’S 0s que estén inscritosen el Sistema Unico de

Informacién de Trami

1

g) Los riesgos as
lineamientos €t
en la entidgd e i

istema de Gestion Ambiental se regirdn bajo los
el instructivo PG03-IN88, para la creacion del contexto
acion de riesgos y oportunidades ambientales

—

h) Los rigggos d ridad de la informacion se deben tener en cuenta de acuerdo con
el s dgcumentos (procedimientos, instructivos, manuales etc.) incorporados
eso de Transformacion Digital y Gestion Tecnologica. Para esta tipologia

i) Pa Secretaria Distrital del Hébitat iniciard la ruta de implementacion de la
metodologia del SARLAFT con el proposito de identificar en el flujo de lavado de
activos y financiacion del terrorismo (LA/FT), los posibles escenarios en donde se
puedan generar riesgos para la entidad, de modo que se tomen las medidas de
prevencion y deteccion y asi fortalecer la lucha contra la corrupciony la transparencia.
Por lo tanto, se definird un plan de trabajo para la vigencia.
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Flujo del Lavado de Activos y Financiacion del Terrorismo (LA/FT)
1
p = ) SAEd
Actividades Recursos ilicitos Ingreso del dinero
ilicitas obtenidos alaeconomia
Fuente: Ruta de implementacion de la metodologia del SARLAFT en las entidadeNispPkalgs.

Alcaldia Mayor deBogota D.C

j) La gestion de las oportunidades institucionales del Sistem3

k) Laidentificacion de la estructura del esg neas de defensa en los procesos
eacion y Gestion, asi como el mapa de
aseguramiento se realizara de mapgra
y los mapas de riesgos docum or 10s procesos en el formato PG03-FO401 -
laYponstruccion de mapas de aseguramiento y el
anexo para la document uema de Lineas de Defensa y las funciones de
ediante prueba piloto, para validar la informacion
generada segun lagygdisMgsicppnes de niveles de confianza en la politica de

administracién dg rie

o
e
o
[aN
(¢]
=
.
a
»
Q
Q
#
7]
(¢}
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[
=}
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)
Q
o
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&

1) La doc i6n) del esquema las lineas de defensa, asi como los elementos
dispue§fos parg ocumentacion del mapa de aseguramiento Formato PG03-FO401
g Ngicsgps del proceso, serd responsabilidad del lider del proceso.

o

2 \ es de confianza para el mapa de aseguramiento se trabajaran a partir de los
@ ientes criterios: (i) Objetivo y alcance; (ii)Practicas y metodologias; (iii)
geucion por parte del responsable; (iv) Comunicacion de resultados. A partir de los
riterios mencionados anteriormente, se realizara la determinacion del nivel de
confianza de las actividades de control considerando los niveles de Alto, Medio y
Bajo de acuerdo con la calificacion como muestra siguiente figura.
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| a
ey ena
CRITERIOS DE EVALUACION NIVEL DE CONFIANZA DE
LAACTIVIDAD DE CONTROL
Objetivo y Pricticas y Lt Comunicacion TOTAL CgIP:IF[ILA%A
Alcance Metodologias :;a"' d;(‘ de Resultados
(20%) (30%) ! f;’;;‘, = (20%)
Entredy5
4x02-08 3x03=03  5x03=15  1x02=02 34  Meda | e Enesysd
el e e et ' mimvelyz.g
Fuente: Guia para la Contraccion de Mapas de Aseguramiento. Secretaria General. Dic e 0

actividades de los procesos, la cantidad de puntos de ri
por la tanto, son estimados.

o) La inclusion de la informacion de seguimiento, g y evaluacion en las fichas
mapa de riesgos.
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6. DESCRIPCION DEL PROCEDIMIENTO
6.1 FORMULACION DE POLITICA DE ADMINISTRACION DE RIESGOS

la verificacion ccumplimiento
componen la politica de
riesgo, lo documentado e,

' 30 dias

Subdireccion de
Programas y

PUNTO DE | REGISTRO Y/O
ACTIVIDAD TIEMPO RESPONSABLE CONTROL DOCUMENTO
Formular o actualizar la politica de
administracion  de  riesgos:  Elaborar
documento con propuesta de formulacion Segunda linea de
(primera vez) o actualizacion de acuerdo con defensa- P
los requerimientospara la misma, definidos en| 15 dias Subdireccion de i
la guia para la administracion del riesgo y el Programas y <
disefio de controles en entidades publicas Proyectos
vigente expedida por el Departamento
Administrativo de la Funcion Publica - DAFP )
Revisar formulacion/actualizacion politica de
administracion riesgos: ;los lineamientos del
documento  propuesto  contemplan  los .
. , Comité

elementosdescritos en la guia del DAFP y se Institucional de
ajusta a la realidad y necesidades de la| 1 sesion i Acta del comité
Secretaria Distritaldel Habitat?
Si: Aprobar politica.
No: Devolver a la segunda linea de defensa para
ajustes hasta que cumpla.
\Divulgar la politica de riesgos: Realizar la
divulgacion a todos los servidores de la
Secretaria de Distrital del Habitat, a través de 30, Registros de
piezas comunicativas y/o estrategia divulgacion. divulgacion

ficina Asesora de

A\ Comunicaciones

Elaboraf' lftform'rf de cumpltmtento del \, Segunda linea de
de administracion de riesgos: en defensa-
trimestre de cada afio a partir de los res Informe de

cumplimiento de
la politica de

riesgos Proyectos administracion de
estructural Transformacion riesgos.
Digital y Gestion
Tecnoldgica

e la politica de

(la add iesgos de los procesos

No: Efectuarecomendaciones pertinentes, que
pueden estar relacionadas con actualizacion de
la politica o solicitudes especificas para la
gestion los procesos o lineas de defensa entre
otros, las cuales seran tenidas en cuenta para

continuar con la implementacion de esta.

1 dia

Comité Institucional
de Coordinacion de
Control Interno

Ver descripcion de

la actividad 5. .
Acta del comité
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6.2 IDENTIFICACION DE RIESGOS DE GESTION Y FISCALES.

6.2.1 Paso 1: Identificacion de riesgos de gestion y fiscales

PUNTO DE REGISTRO Y/O
# ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Revisar el objetivo del proceso: jcumple con
la metodologia de los 3 factores de éxito Ver descripcion de
1 | documentada en el PGO03-IN45 Instructivo , Primera linea de la actividad 1.
., 1 dia
para Elaborar la Caracterizacion de un defensa
proceso?
Si: Continua con la siguiente actividad
No: Actualice caracterizacion hasta que
cumpla. by
Identificar los puntos de riesgos: A partir de
las actividades documentadas en la
caracterizacion vigente del proceso, se
responde las preguntas de la hoja de puntos de N
riesgo del formato PG03-FO401 Mapa de
riesgos.
. PG03-FO401
Nota 1: uUnicamente para los procesos .
. . Mapa de riesgos.
misionales y estratégicos se debe tener en
cuentg 1.0 siguiente:en caso de que a partir de ’ e ! de PGO3- FO558
2 | la actividad del proceso generadora del punto 1 dia
. defensa Acta de
de riesgo se obtenga alguno de los productos d .,
o ocumentacion
o serviciosdocumentados en formato PG03- del mapa de
FOS588 caracterizacion de los productos y map
. . . . riesgos
servicios del proceso se diligencian los items
del numeral 2.1de la hoja ficha técnica R
formato PG03- FO401 Mapa de ries \
Nota 2: Cada vez que se actualice to )
o actividades del ciclo
caracterizacion del proce rey¥sar
si se mantienen los ppnto 0 se
generan nuevos enere Esgos a
identificar.
PG03-FO401
Identificar Je nmgdiata: determinan Mapa de riesgos.
las circunst
3 Primera linea de PGO03- FO558
defensa Acta de
documentacion
del mapa de
riesgos




PUNTO DE REGISTRO Y/O
ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Identificar la causa raiz: realiza el analisis de PG03-FO401
las razones por las cuales se puede presentar Mapa de riesgos
el riesgo aplicando alguna de las
metodologias referenciadas en la hoja ficha Primera linea de PGO03- FO558
técnica RG del formato PG03-FO401 Mapa defensa Acta de
de riesgos. documentacion
Nota: el nimero de causas no debe ser mayor
a5, de lo contrario se deben priorizar las
causas de mayor impacto hasta obtener las 5.
Identificar factores de riesgo: Asocia las| G03-FO401
causas identificadas a los factores aprobados de riesgos
sen la Politica de Administracion de Riesgos )
vigenteseleccionandolo al frente de la causa; Primera linea de PGO03- FO558
wver hoja de ficha tecnica RG del formato PG03- defensa Acta de
IFO401 Mapa de riesgos, teniendo en cuenta sul documentacion
afinidad 3 dias del mapa de
riesgos
Identificar drea de impacto: analizan las PG03-FO401
consecuencias que puede ocasionar a la Mapa de riesgos
Secretaria  Distrital del Habitat la
materializacion del riesgo e identifica el area PGO03- FO558
de impacto que puede ser econdmica y/o Acta de
reputacional; ver hoja ficha técnica RG del documentacion
formato PG03-FO401 Mapa de riesgos. del mapa de
riesgos
Nota: Las consecuencias deben estar en|
armonia con las causas identificadas.
PG03-FO401
Describir el riesgo: se documenta congda Mapa de riesgos
en la informacion registrada en las actjgfidades \
34 y 6de este numeral, la desc ) Primera linea de PGO03- FO558
riesgo debe seguir la estructura sefi defensa Acta de
ficha técnica RG del forma; documentacion
Mapa deriesgos. \ del mapa de
riesgos
'\) 7 PG03-FO401
Clasificar el rie aso riesgo por Mapa de riesgos
afinidad a las cX&ggorias) aprobadas en la
Politica d ) ion de Riesgos Primera linea de PGO03- FO558
selecciona e las opciones que se defensa Acta de
desplj de ficha técnica RG del documentacion
fo P 0401 Mapa de riesgos. del mapa de

riesgos




6.2.2 Paso 2: Valoracion del riesgo de gestion y fiscales.

PUNTO DE | REGISTRO Y/O
# ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Analizar el riesgo: determina los niveles de
probabilidad e impacto para estimar la zona de
riesgo inicial (inherente) en la hoja ficha
técnica RG del formato PG03-FO401 Mapa de
riesgos.
La probabilidad se determina de acuerdo con
el nimero de veces que se realice o se pasa por
la act1v1dad 1dent1ﬁca~da como punto de riesgo Primera linca de 3-FO558
1 |en el periodo de un afio, aplicando los criterios def Acta d
; . o efensa cta de
descritos en la hoja de Criterios del formato documentacion
PG03-FO401 Mapa de riesgos. del d
el mapa de
El impacto se determina a partir de los criterios Hiesgos
aprobados en la Politica de Administracion de
Riesgos y descritos en la hoja de Criterios del
formato PG03-FO401 Mapa de riesgos para las
dos areas de impacto econdmicas y/o N
reputacional.
Evaluar el riesgo: Determina el nivel de
severidad del riesgo inherente de acuerdo con 3 dias PG03-FO401
las zonas de severidad aprobadas en la Politica Mapa de riesgos
de Administracion de Riesgos. Este nivel se
calcula de forma automatica a partir de los PGO03- FO558
resultados del andlisis en la hoja ficha técnic Ver descripcion Acta de
2 RG del formato PG03-FO401 Mapa de riesgos: Primera linea de | delaactividad 2 | documentacion
defensa del mapa de
(Lazona de severidad es acorde con lo riesgos
en la politica de administracion de ri
Si: Continua con la siguiente activ
No: Informa a la Subdireccion de
Proyectos para revisar y aj n de
la en la hoja ficha técnica e o PGO3-
FO401. Regrese a la asfgidad
Identificar controlps® blecd los controles PGO03-FO401
para atacar las cafisas que Ww#flnan elriesgo o Mapa de riesgos
consecuencias de 1qmateridlizacion del mismo |
fos i/ responsabilidad  de Primera linca de PG03- FOS558
3 lejecutar el cion y complemento ficha defensa Acta de
técnica hto PG03-FO401 Mapa de .
rieso documentacion
’ del mapa de
] riesgos
An.altzar. Pl con.trol: De aguerdo con los PGO3-FO401
atributos informativos y de eficiencia se registra .
. -, . Mapa de riesgos
la informacién en la ficha técnica RG del Primera linca de
4 | formato PG03-FO401 Mapa de riesgos. 1 dia defensa PG03- FO558
La eficiencia se determina seleccionando la Acta de .
. , documentacion
tipologia a la que pertenece el control
identificado, es decir: preventivo, detectivo y




PUNTO DE | REGISTRO Y/O
ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
correctivo; y se identifica la forma como se del mapa de
ejecuta. entre las opciones manual o automatico. riesgos
La formalizaciéon se establece a partir de 3
atributos informativos: (i) documentacion,
(ii)frecuencia y (iii) evidencia.
Evaluar el control: ;el peso que se visualiza es
acorde con lo establecido en la tabla atributos
para el disefio del control ubicado en la Criterios
del formato PG03-FO401 Mapa de riesgos? (G03-FO401
MaPa de riesgos
Si: Continua con la siguiente actividad Ver descrip
No: Registre el peso de la tabla de atributos en Primera linea de | de tivid PGO03- FO558
la ficha técnica RG del formato PG03-FO401 defensa Acta de
Mapa de riesgos. Regrese con la actividad 4. documentacion
del mapa de
Nota: Los atributos informativos solo permiten riesgos
darle formalidad al control y su fin es el de
conocer el entorno del control y complementar N
el analisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa
en su valoracion.
Identificar zona severidad del riesgo residual:
Aplicar los resultados de la evaluacion de la
eficiencia del control a las zonas de severidad PGO03-FO401
del riesgo inherente registrando los datos de Mapa de riesgos
valoracion del control que afectan a cada una
las escalas impacto y probabilidad en la Primera linea de PGO03- FO558
técnica RG del formato PG03-FO401 defensa Acta de
riesgos y con base en estos datos, g€ m documentacion
automatica se calcula de la zona ge rida y del mapa de
para el riesgo residual. riesgos
Nota: Los controles mitig&' forma
acumulativa
Determinar las egfrategidNge Yatamiento del Nf G03_FQ401
. apa de riesgos
12 de tratamiento
pcigyes aprobadas en la Primera linea de PG03- FO558
on de Riesgos, para la f Acta d
1 riesgo residual y registra defensa cade
L documentacion
la ficha técnica RG del del d
el mapa de

riesgos




PUNTO DE | REGISTRO Y/O
# ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Verificar nivel de aceptacion y la estrategia de
tratamiento del riesgo: (El riesgo residual se PG03-FO401
encuentra en zona de severidad baja? Mapa de riesgos
Si: continua con la actividad 9. Ver descripcion
g Primera linea de | de la actividad 8 | PGO03- FO558
No: (la estrategia de tratamiento es reducir o defensa Acta de
evitar? dogugentacion
IEvitar: Actualizar la caracterizacion del proceso de
eliminando la actividad identificada como punto
de riesgo (actividad 2 numeral 5.2.1). Para ello
se diligencia el formato PG03-FO387 solicitud
de creacion, anulacion o modificacion de
documentos y realiza las actividades descritas en )
el procedimiento PG03-PROS - Elaboracion y
control de documentos y continua con la
actividad 9.
Reducir: Continie con la siguiente actividad.
Nota: En caso de que la actividad identificadal
como punto de riesgo sea necesaria o0 N\
indispensable para la obtencion de un producto
o servicios de los procesos misionales, se debe
tomar la opcion de reduccion
PG03-FO401
Elaborar plan accion para la estrategia de Mapa de riesgos
reducir: ldentifica la accion de reduccion
9 Mitigar o Transferir y elabora plan de accion, rimera linea de PGO03- FO558
soporte el responsable y la fecha defensa Acta de
implementacion en la ficha técnica RG_del documentacion
formato PG03-FO401 Mapa de riesgos. del mapa de
riesgos
Definir el plan de contingencia: Dgcu ¥
acciones que el proceso o la Se
adelantar en caso de materiggggci l\faGg?i_:;i):so los
en la ficha técnica RG P &
" flg;?alli\g?gjiei‘:;les s SANJe Primera linea de PGO3- FO558
/ defensa Acta de
ulatio “reporte documentacion
del mapa de
riesgos

pspecificas segun el riesgo
ficha técnica del riesgo




6.3 IDENTIFICACION DE RIESGOS DE CORRUPCION, LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO

6.3.1 Paso 3: Identificacion del riesgo de corrupcion, lavado de activos y financiacion del terrorismo.
PUNTO DE | REGISTRO Y/O
# ACTIVIDAD TIEMPO | RESPONSABLE CONTROL D ENTO
(G03-IQ401
Verificar existencia de tramites y OPAS en el de ripsgos.
proceso | Existen tramites u OPAS inscritos o en Ver descripcid
| |proceso de inscripcion en el SUIT de | dia Primera linea de | de la activj 1 03- FO558
responsabilidad del proceso? defensa Acta de
Si: Continua con la siguiente actividad )documentaci()n
No: Continua con la actividad 3 del mapa de
} riesgos
Documentar riesgo de corrupcion para tramite PGO03-FO401
y OPAS: Selecciona las respuestas a las Mapa de riesgos.
preguntas incluidas en la etapa identificacion de
) escenarios de corrupcion en tramites y OPAS en Primer de PGO03- FO558
la hoja ficha técnica RC del formato PGO03- e N Acta de
FO401 Mapa de riesgos documentacion
del mapa de
Nota: Por cada tramite se realiza una ficha riesgos
técnica de riesgo de corrupcion
Describir el riesgo de corrupcion, lavado de
activos y financiacion del terrorismo: Registra
en la hoja ficha técnica RC del formato PG03,
FO401 Mapa de riesgos, el rlesgo de corrupcw PGO3-FO401
lavado de activos y financiacion del terrg Mana de rieseos
a partir de los cuatro componentes: (i) #si P £0S.
omision, (ii) uso del poder, (iii)desv Primera linca de PGO3- FO558
3 |publico y (iv) beneficio priva def A
efensa cta de
componentes se deben dar resp d .

. ocumentacion
preguntas ¢,qué puede suce del mapa de
suceder? .

riesgos

ites y OPAS

uceder, esta asomado
oo identificado o actividad

1 dia




PUNTO DE | REGISTRO Y/O
ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Identificar las causas: realiza el analisis de las
razones por las cuales se puede presentar el
riesgo, responde a la pregunta ;cémo puede
suceder el riesgo? y las registra en la hoja ficha
técnica RC del formato PG03-FO401 Mapa de PG03-FO401
riesgos. Mapa de riesgos
Nota 1: el nimero de causas no debe ser mayor
a 5, de lo contrario se deben priorizar las causas Primera linea de
de mayor impacto hasta obtener las 5. defensa
Nota 2: Para el caso de los tramites y OPAS ‘
tenga en cuenta que las causas se determinan a el mapa de
partir de los posibles escenarios de riesgos de iesgos
corrupcion y se pueden dar en el ambito interno
(hacia adentro) y externo (hacia afuera)
Identificar factores de riesgo: Asocian por Nf G03(1—FQ401
afinidad para cada una de las causas apa de Tesgos
identificadas los factores aprobados en la Primera line{{de PGO3- FOS58
Politica de Administracion de Riesgos vigente
L . . defe Acta de
seleccionandolo al frente de la causa; ver hoja d tacid
de ficha técnica RC del formato PG03-FO401 ™ ocuhentacion
. del mapa de
Mapa de riesgos. :
riesgos
Identificar las consecuencias: Registra en la
hoja ficha técnica RG del formato PG03-FO401
Mapa de riesgos las consecuencias que puede
ocasionar a la Secretaria Distrital del Habitat la
materializacion del riesgo responden a Primera linea de
pregunta ;qué consecuencias tendri defensa PGO03-FO401
materializacion? Mapa de riesgos
Nota 1: Las consecuencias de >
PG03-FO401
Mapa de riesgos
Primera linea de PGO03- FO558
a entre las opciones que se defensa Acta de
tr hoja de ficha técnica RC del documentacion
03-FO401 Mapa de riesgos. del mapa de

riesgos




6.3.1Paso 4: Valoracion del riesgo de corrupcion, lavado de activos y financiacion del terrorismo.

ACTIVIDAD TIEMPO | RESPONSABLE | PUNTO DE ?&%%%1/3
CONTROL
Analizar el riesgo: se determinan los niveles de
probabilidad e impacto para estimar la zona de
riesgo inicial (inherente) en la hoja ficha
técnica RC del formato PG03-FO401 Mapa de
riesgos.
(503-FO401
La probabilidad se determina de acuerdo con MaPa de riesgos
el nimero de veces que se realice o se pasa por
la actividad identificada como punto de riesgo PGO03- FO558
en el periodo deun afio, aplicando los criterios Primera linea de Acta de
descritos en la hoja de Criterios del formato defensa documentacion
PGO03-FO401 Mapa de riesgos. 3 dias del mapa de
riesgos
El impacto se determina a partir de los criterios
aprobados en la Politica de Administracion de N
Riesgos respondiendo las 19 preguntas descritas
en la tabla para calificar el impacto en los
riesgos de corrupcion de la hoja de Criterios del
formato PG03-FO401 Mapa de riesgos
Evaluar el riesgo: Determina el nivel de
severidad del riesgo inherente de acuerdo con
las zonas de severidad aprobadas en la Politi
de Administracién de Riesgos. Este ni
Primera linea de | Ver desclzrllpcmn PG03-FO401
defensa de la actividad 2 .
Mapa de riesgos
Ident : identifica los controles PGO03-FO401
existg las causas que originan el Mapa de riesgos
iesg uencias de la materializacion del
riesgo (Ngiviflad 6*) y los describe incluyendo Primera linea de PGO03- FO558
responsabi¥dad de ejecutarel control, accion y defensa Acta de
complemento ficha técnica RC del formato documentacion
PGO03-FO401 Mapa de riesgos. del mapa de

riesgos




ACTIVIDAD

TIEMPO

RESPONSABLE

PUNTO DE
CONTROL

REGISTRO Y/O
DOCUMENTO

Analizar el control: analiza el control
identificado de acuerdo con los atributos
informativos y de eficiencia y registra la
informacion en la ficha técnica RC del formato
PGO03-FO401 Mapa de riesgos.

La eficiencia se determina seleccionando la
tipologia a la que pertenece el control
identificado, es decir, preventivo, detectivo y
correctivo; y se identifica la forma como se
ejecuta entre las opciones manual u automatico.
La formalizaciéon se establece a partir de 3
atributos informativos (i)documentacion, (ii)
frecuencia y (iii) evidencia.

Evaluar el control: ;el peso que se visualiza es
acorde con lo establecidos en la tabla atributos
para el disefio del control ubicado en la Criterios
del formato PG03-FO401 Mapa de riesgos?

Si: Continua con la siguiente actividad

No: Registre el peso de la tabla de atributos en
la ficha técnica RC del formato PG03-FO401
Mapa de riesgos. Regrese a la actividad 4.

Nota: Los atributos informativos solo permiten
darle formalidad al control y su fin es el de
conocer el entorno del control y complementa
el analisis con elementos cualitativos; s
embargo, estos no tienen una incidencia da

en su valoracion.

Identificar zona severidad del ries,
Aplicar los resultados de la eva
eficiencia del control a las zonas

técnica RC del fo
riesgos y con ba
automatica sgggal

tos, de manera

a de lh zona de severidad

acuerdo cQ¥ la Politica de Administracion de
Riesgos no aplica la zona de severidad baja.

1 dia

Primera linea de
defensa

PG03-FO401
Mapa de riesgos

riesgos

)

er descripcion
de la actividad
5.

PG03-FO401
Mapa de riesgos

PGO03- FO558
Acta de
documentacion
del mapa de
riesgos

Primera linea de
defensa

PG03-FO401
Mapa de riesgos




REGISTRO Y/O

# ACTIVIDAD TIEMPO | RESPONSABLE | PUNTO DE
CONTROL DOCUMENTO
Determinar las estrategias tratamiento del l\faGgfi_:r(i):sO los
riesgo: define la estrategia de tratamiento P &
implementando las acciones aprobadas en la Primera linca de PGO3- FO558
7 | Politica de Administracion de Riesgos para la defensa Acta de
zona de severidad para el riesgo residual y documentacion
registra la informacion en la ficha técnica RC del Py
formato PG03-FO401 Mapa de riesgos
Verificar la estrategia de tratamiento del
riesgo: (la estrategia de tratamiento es reducir o
evitar?
Evitar: Actualiza la caracterizacion del proceso
eliminando la actividad identificada como punto )
de riesgo (actividad 2 numeral 5.2.1). Para ello PGO03-FO401
diligencia el formato PG03-FO387 solicitud de Mapa de riesgos
creacién, anulacion o modificacion de 1 dia
8 documentos y realiza las actividades descritas PGO03- FO558
en el procedimiento PG03-PRO5 elaboracion y Acta de
control de documentos y continua con la documentacion
actividad 10. del mapa de
riesgos
Reducir: Continue con la siguiente actividad.
Nota: En caso en que la actividad identificada
como punto de riesgo sea necesaria o
indispensable para la obtencién un tramite u
OPA’S de los procesos inscritos en el SUIT, se
debe tomar la opcidén de reduccion.
PG03-FO401
Elaborar plan accion para estrategy Mapa de riesgos
reducir: 1dentifica la accion de reducgs
9 mitigar o transferir y elabora pla Y Primera linea de PGO03- FO558
donde se evidencie el responsable defensa Acta de
implementacion en la ficha téc documentacion
formato PG03-FO401 Ma " del mapa de
riesgos
Definir el plan de co enci D)’umenta las
acciones que el potssoNyla Jecretaria debe
adelantar en casfqde presul™ materializacion
del riesgo cp-hgn/M&e téci)ica RC del formato l\fagg?ifr(i):soglos
PGO03-FO4 riesgos. Incluira de
mancrg g@ PO Primera linea de PGO3- FO558
10 | - Inig disciplinario interno la defensa Acta de
Sit .,
- Re eporte en formulario “reporte dzallmentaillon
eventos &€ riesgos”. erir;?; ©

- Acciodn(es) propias/especificas seglin el riesgo
- Revisar y actualizar ficha técnica del riesgo
materializado.




6.4 IDENTIFICACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION.

6.4.1 Paso 5: Identificacion de ries

os de seguridad de la informacion

PUNTO DE | REGISTRO Y/O
ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Identificar los activos de informacion criticos: PG03-FO401
Relaciona los activos de informaciéon del Mapade riesgos
proceso registrados en PS05-FO232 matriz de
activos de informacion de seguridad digital , Primera linea de Q558
. . . 1 dia
sobre los cuales se va a identificar el riesgo de defensa de
seguridad de la informacion y lo registra en la cumentacion
ficha técnica RSI del formato PG03-FO401 mapa de
Mapa de riesgos. \  riesgos
{dentlﬁca.r’ riesgo a la seguridad de la / PG03-FO401
informacion: Selecciona una de las tres .
. . . . Mapa de riesgos
opciones inherentes a los riesgos de seguridad
de la informacion: . ,
_Pérdida de la confidencialidad Primera line PG03- FO358
o ) . defensa Acta de
-Pérdida de la integridad d tacid
-Pérdida de la disponibilidad N PN
Y las registra en la ficha técnica RSI del formato ¢ mapa de
PGO03-FO401 Mapa de riesgos. Tesgos
Identificar amenazas: Selecciona de la lista de 3 dias PGO3_FQ401
. , . Mapa de riesgos.
tipologia de amenazas las posibles las
51tuac19nes 0 fqentes quf.:’pucladen hacer dafios a imera linea de PGO3- FO558
los activos de informacién identificados en la defensa Acta de
hoja ficha técnica RSI del formato PGO3 d .
: ocumentacion
FO401 Mapa deriesgos.
del mapa de
riesgos
Identificar las vulnerabilidades Sclgfciora . ,
. . , 2 Primera linea de
la lista de tipologias de vulner defensa
debilidades que al ser explot
amenazada sobre el activ, PGO03-FO401
podrian materializar el ri en la Mapa de riesgos
hoja ficha técnica o PGO03-

FO401 Mapa de rie

mayor a 5, de lo ¢
debilidades e
5.

trario §e deben priorizar las
1 cto hasta obtener las




6.4.2 Paso 6: Valoracion del riesgo de seguridad de la informacion.

ACTIVIDAD

TIEMPO

RESPONSABLE

PUNTO DE
CONTROL

REGISTRO Y/O
DOCUMENTO

Analizar el riesgo: se determinan los niveles de
probabilidad e impacto para estimar la zona de
riesgo inicial (inherente) en la hoja ficha
técnica RSI del formato PG03-FO401 Mapa de
riesgos.

La probabilidad se determina de acuerdo con
el nimero de veces que se puede presentar la
actividad que implica el uso del activo de
informacion en el periodo de un afio, aplicando
los criterios descritos en la hoja de Criterios del
formato PG03-FO401 Mapa de riesgos.

El impacto se determina a partir de los criterios
aprobados en la Politica de Administracion de
Riesgos y descritos en la hoja de Criterios del
formato PG03-FO401 Mapa de riesgos para las
amenazas identificadas.

Evaluar el riesgo: Determina el nivel de
severidad del riesgo inherente de acuerdo con
las zonas de severidad aprobadas en la Politica
de Administracion de Riesgos. Este nivel se
calcula de forma automatica a partir de los
resultados del andlisis en la hoja ficha técnica
RSI del formato PG03-FO401 Mapa de riesgos.
(Lazona de severidad es acorde con lo aprobad,
en la politica de administracion de riesgos?

Si: Continua con la siguiente activida
No: Informa a la Subdireccion de
Proyectos para revisar y ajustar fo
la hoja ficha técnica RSI dgl fo

1 dia

Primera linea de
defensa

Acta de

dofumentacion

) del mapa de
riesgos

1mera linea de
defensa

PG03-FO401
Mapa de riesgos

PG03- FO558
Acta de
documentacion
del mapa de
riesgos

controles
amenazas
io y el control,
endo )responsabilidad de
e’y complemento ficha

hto PG03-FO401 Mapa de

existentes  para
seleccionando de
los describe gnc

técnica RS
ries

Primera linea de
defensa

PG03-FO401
Mapa de riesgos

PGO03- FO558
Acta de
documentacion
del mapa de

riesgos




PUNTO DE | REGISTRO Y/O
ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Analizar el control: analiza el control
identificado de acuerdo con los atributos
%nformatlyos y de eﬁcrlen.ma y registra la PGO3-FO401
informacion en la ficha técnica RSI del formato Mapa de rieseos
PGO03-FO401 Mapa de riesgos. P &
Primera linea de

La eficiencia se determina seleccionando la
tipologia a la que pertenece el control
identificado, es decir, preventivo, detectivo y
correctivo; y se identifica la forma como se
ejecuta entre las opciones manual u automatico.
La formalizaciéon se establece a partir de 3
atributos informativos (i)documentacion, (ii)
frecuencia y (iii) evidencia.

Evaluar el control: ;el peso que se visualiza es
acorde con lo establecidos en la tabla atributos
para el disefio del control ubicado en la Criterios

defensa

PGO03- FO558

e
Q 3

del formato PG03-FO401 Mapa de riesgos? PGO03-FO401
Si: Continua con la siguiente actividad Mapa de riesgos
No: Registre el peso de la tabla de atributos en er descripcion
la ficha técnica RSI del formato PG03-FO401 delaactividad5 | PGO3- FO558
Mapa de riesgos. Regrese a la actividad 4. Acta de
documentacion
Nota: Los atributos informativos solo permiten del mapa de
darle formalidad al control y su fin es el de riesgos
conocer el entorno del control y complementar
el analisis con elementos cualitativos; sin ,
embargo, estos no tienen una incidencia direc <
en su valoracion.
Identificar zona severidad del riesgo r
Aplicar los resultados de la evaluag
eficiencia del control a las zonas Y PG03-FO401
del riesgo inherente registrando Mapa de riesgos
valoracion del control que af
las escalas impacto y progbi ficha Primera linea de PGO03- FO558
técnica RSI del formatgPG! apa de defensa Acta de
riesgos y con base os dos/ de manera documentacion
automatica se cal de severidad del mapa de
para el riesgo resi riesgos
Nota 1: Los n el riesgo de forma
acumulativ
Dete trategias tratamiento del l\faGgfi_:r(i):sO los
riesg la estrategia de tratamiento P &
selec . una c}e .las acg}ones ap‘robadas en Primera linea de PGO3- FO558
la Politica¥le Administracion de Riesgos para def Acta d
. . ) efensa cta de
la zona de severidad para el riesgo residual y d tacis
registra la informacion en la ficha técnica RSI ocuhentacion
del mapa de

del formato PG03-FO401 Mapa de riesgos

riesgos




PUNTO DE | REGISTRO Y/O
# ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Verificar nivel de aceptacion y tratamiento del
riesgo: [ El riesgo residual se encuentra en zona
de severidad baja?
Si: Contintia con la actividad 10.
No: /la estrategia de tratamiento es reducir o
evitar?
Evitar: Actualiza la caracterizacion del proceso 401
eliminando la actividad identificada como punto L <oos
de riesgo (actividad 2 del numeral 5.2.1) y en . &
. . . .y Ver descripcid
donde se necesite el activo de informacion . , -
. . Primera linea de | de la activjdad 8 03- FO558
8 |referido en la actividad 1 del numeral 5.4.1). defensa "\ cta de
Para ello diligencia el formato PG03-FO387 .,
. -, . . ., documentacion
solicitud de creacion, anulacion o modificacion
) . del mapa de
de documentos y realiza las actividades "
descritas en el procedimiento PGO03-PROS5 CSg0s
elaboracion y control de documentos y continua 1 dia
con la actividad 10.
Reducir: Continue con la siguiente actividad.
Nota: En caso en que la caso en que la actividad N\
identificada como punto de riesgo necesaria o
indispensable para la obtencion un producto o
servicios de los procesos misionales, se debe
tomar la opcion de reduccion.
PG03-FO401
Elaborar plan accion para estrategia de Mapa de riesgos
reducir: Identifica la accion de reduccion para
9 mitigar o transferir y elabora plan de accioén q Primera linea de PGO03- FO558
contiene la accion, soporte, el responsable defensa Acta de
fecha de implementacion en la ficha técnjta documentacion
del formato PG03-FO401 Mapa de ri del mapa de
Y riesgos
Deﬁmr el plan de contingencia: D PGO3-FO401
acciones, responsables y sop Mapa de rieseos
o la Secretaria debe a P g
materializacion del ries . ,
10 | del formato PGO3- Primera linea de PGO03- FO558
. defensa Acta de
Incluird de manergfobligat .
; documentacion
-Realizar el repo
. ) del mapa de
eventos de rZES R .
-Accion(es fpropiaespecificas segun el riesgo T1esgos
- Revi tualiZr ficha técnica del riesgo
mat,




diligenciados para revision metodologica.

Nota 1: Para los riesgos de seguridad de la
informacion, la Segunda linea de defensa
(proceso Transformacion Digital y Gestion
Tecnoldgica) solicitara el diligenciamiento de
formato PGO03-FO401 Mapa de Riesg
Seguridad en la informacion.

Revisar metodologicamente la prop
mapa de riesgo: (El mapa de ries
con los criterios de la

Administracion de Riesgos, las
de (identificacion y valorags
presente  procedimiento,
documentadas en el
riesgos y es acord

de documentaciorgdel mapa
PGO03- FO558

Si: correo  electronico el
cump ologico y continua con la
actj umeral

a a través de correo electronico
o reunion, las observaciones y
recomenddciones al lider SIG para ser
subsanadas y continua con la siguiente
actividad.

Nota: Si la solicitud incluye ajustes en riesgos de
seguridad de la informacion, seran revisados
junto con el proceso de Transformacion Digital
y Gestion Tecnologica.

6.5 GESTION PARA CREACION/ACTUALIZACION DE LOS MAPAS DE RIESGOS DE LOS
PROCESOS
PUNTO DE | REGISTRO Y/O
ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Coordinar mesas de trabajo con los procesos Responsables de Correo electronico
de acuerdo con la necesidad del cambio y a los proceso institucional
lineamientos metodolodgicos, con el proposito
de brindar la asesoria desde la Subdireccion de Lider (es) SIG de 0401
Programas y Proyectos como segunda linea de 5 dias cadaproceso fapa dcfiesgos
defensa. Se documenta el acta de
documentacion del mapa de riesgo (PGO3- Profesional PGO03- FO558
IFO558), para su aprobacion y publicacion. Subdireccion de Actade
Nota 1: En caso de que no se generan mesas de Programas y ) ocumentacion
trabajo con los procesos, se inicia con la Proyectos del hapa de
actividad 2. ) T1esgos
Enviar propuesta de mapa de riesgos: Una vez
finalizados los ajustes a la informacion sobre la
identificacion y valoracion del riesgo envia a
través de correo electronico los formatos PG03-
FO401 Mapa de riesgos y PG03- FOS558 Acta 1 dia Comunicacion
de documentacion del mapa de riesgos Oficial

8 dias

Segunda linea de
defensa

Ver descripcion
de la actividad 3

Comunicacion Oficial

PG03-FO401
Mapa de riesgos

PGO03- FO558
Acta de
documentacion
del mapa de
riesgos




PUNTO DE | REGISTRO Y/O
ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
PG03-FO401
Subsanar observaciones: Realizar los ajustes Mapa de riesgos
1pd1cados en el formato PG03-FO401 Mapa de ’ Primera linca de PGO3- FO558
riesgos y el acta PGO03- FOS558 Acta de| 4 dias
S . defensa Acta de
documentacion del mapa de riesgos vuelve a .,
- documentacion
actividad 1 de este numeral.
apa de
0s
Emitir mapa de riesgos: envian por correo
electronico institucional el formato PGO03-
FO401 Mapa de riesgos y el acta PG03- FO558
Acta de documentacion del mapa de riesgos del municacion
. . X , Responsable del .
proceso diligenciados o con los ajustes 1 dia 0CESO ) Oficial
aprobados al responsable del proceso de P
Administracion del Sistema de Gestion para su
publicacion. PG03-FO401
Mapa de riesgos
Nota: El acta PG03- FOS558 debe contener
como minimo la firma del responsable del PGO3- FO558
proceso. N Acta de
documentacion
del mapa de
riesgos
Publicar el mapa de riesgos en el mapa
interactivo: Actualizar la version del formato|
PGO03-FO401 Mapa de riesgos del proceso y|
publicarlos en los enlaces del proceso del mapa
interactivo y proyectar correo electronico p Profesional de la | Ver descripcion PG03-FO401
informar el proceso. Subdireccion de | 9¢ laactividad 6 | Mapa de riesgos
P
También, actualiza listado ma ;ogramas Y
. . royectos
documentos - hoja riesgos; retir
obsoleta del mapa de la carpe
interactivo-obsoletos y la y&dca
compartido mapa interactiug.
Informar al respongable ryroceso, la Subdirector (a) de Comunicacion
publicacion del ma i del proceso en| 2 dias Programas y Oficial
el medio estableciffo por 1a%gtidad. Proyectos




6.6 GESTION DE EVENTOS, MONITOREO Y EVALUACION

REGISTRO Y/O

ACTIVIDAD TIEMPO | RESPONSABLE PC DOCUMENTO
Realizar reporte de materializacion de riesgos:
Se diligencia el formulario “Reporte eventos de
materializacion de riesgos” cada vez que se
materialice  cualquiera de los riesgos Reporte de
documentados en el PG03-FO401 Mapa de 2 dias Primera linea de mygacion de
riesgos. defensa %
De igual forma para realizar seguimiento y
monitoreo se diligenciard este reporte en el
primer y segundo dia habil del mes con la
informacion correspondiente al mes )
inmediatamente anterior. \ )
Evaluar la estrategia del tratamiento del
riesgo: Procede de acuerdo con la estrategia de
tratamiento seleccionada asi:
Reduccion: Una vez finalizada la ejecucion de
las actividades definidas en el plan de accion N
eyalua su eficacia, es dem.r ise redujp el nivel de PGO3-FO401
riesgo?; en caso afirmativo actualiza la ficha .
S . Mapa de riesgos
técnica del riesgo en los elementos donde se L
loard la reduccion. de 1 trari declara Ver descripcion
O8TD @ reduelon, de o contratio se €ee Pr eade |delaactividad2| PGO3-FO558
ineficaz, analiza las razones por las cuales no fue

defensa Acta de
eficaz y formula nuevamente un plan en la ficha documentacion
técnica del riesgo PGO03-FO401 Mapa de
. del mapa de
riesgos. i
riesgos

Evitar: Pasado un afio de la eliminacion

afirmativo vincula nuevamente
generadora del riesgo y ajusta la




ACTIVIDAD

TIEMPO

RESPONSABLE

PC

REGISTRO Y/O
DOCUMENTO

eliminacion del riesgo (ficha técnica) del mapa
de riesgos.

Aceptar: Durante el seguimiento cuatrimestral
actividad 6 del presente numeral verifica si las
condiciones del riesgo (probabilidad e impacto
inherente se mantienen vigentes), en caso
afirmativo reporta en la ficha técnica del riesgo
PG03-FO401 Mapa de riesgos, de lo contrario
actualiza ficha técnica del riesgo.

Evaluar plan de contingencia: Una vez se
finalice la ejecucion de las actividades descritas
en el plan, se evalua su eficacia, es decir ;las
acciones especificas del plan controlaron las
consecuencias del riesgo al momento de la
materializacion?; en caso afirmativo continua
con las acciones del plan, de lo contrario se
ajusta en el marco del desarrollo de mesas de
trabajo para la actualizacion del mapa de riesgos.

1 dia

Primera linea de
defensa

) PG03-FO401
Mapa de riesgos

Solicitar seguimiento a la administracion de
los riesgos: Envia comunicacion oficial a los
responsables de los procesos solicitando realizar
el seguimiento a sus riesgos como en su rol de
primera linea y cargar las evidencias en la ruta
creada para tal fin.

Nota: Se debe crear las carpetas para el cargue
de las evidencias de ejecucion de control
avance de las estrategias de tratamient

riesgo. P

1 dj

Se nea de
defensa

Comunicacion
Oficial

Realizar seguimiento a los riesgos:
soportes de ejecucion de controle
cada cuatro meses en el lugar dis
segunda linea de defensa.

seguimiento para
de riesgo en sus ccnicas del formato

iesgos y carga los

riesgos de gestion, corrupcion, ambientales,
seguridad y salud en el trabajo, fuga de
conocimiento, seguridad de la informacion,
fiscales, lavado de activos y financiacion del
terrorismo.

Nota: La Subdireccion de Programas 'y
Proyectos como segunda linea de defensa,

9 dias

Primera linea de
defensa

PG03-FO401
Mapa de riesgo

Soportes de
ejecucion
controles




ACTIVIDAD

TIEMPO

RESPONSABLE

PC

REGISTRO Y/O
DOCUMENTO

podra solicitar informacion sobre el estado de
situaciones y aspectos sobre las cuales se
generaron alertas y recomendaciones en
monitoreos anteriores. Asi mismo, podra
solicitar informacién respecto a eventos
potenciales que pueden afectar el cumplimiento
de los objetivos institucionales.

Realizar monitoreo a la administracion de
riesgos: Revisar y elaborar informe para
determinar estado de cumplimiento de los
controles y acciones para el tratamiento a los
riesgos.

Cada cuatro meses con corte 30 de abril, 31 de
agosto y 31 de diciembre se elabora informe de
estado de cumplimiento de controles y estado de
avance de las estrategias de tratamiento de
riesgo. Los informes se comunican a los
responsables de los procesos a través de
comunicacion oficial.

Nota 1: Las observaciones y recomendaciones
para cada control y estrategia de manejo del
riesgo se deben incorporar en las fichas técnicas
del riesgo formato PGO03-FO401 Mapa de
riesgos.

Nota 2: Los informes se publican en la pagina
web.
Nota 3: El informe de monitoreo de los riesgos
de corrupcion que se realiza cada cuatr
y se debe presentar al Asesor (a)
Interno.

20 dias

PG03-FO401
Mapa de riesgo

Informes de
monitoreo a
riesgos

Comunicacion
oficial.

Evaluar la administracion d ri
La evaluacion de la gest i
sujeta a la programaggon
auditoria de la vigengja
Institucional de g Coordi
Interno.

estara
PNy, anual de
por el Comité

de Control

De
acuerdo
con los

programa-
doenel
plan anual
auditoria
dela
vigencia

15 dias

Tercera linea de
defensa

Ver descripcion
de la actividad
7.

Informe de
seguimiento para
los riesgos




7 CONTROL DE CAMBIOS

Fecha
modificacion | Version Descripcion del cambio
(dd/mm/aaaa)
Se replantea el objetivo del procedimiento teniendo en cuenta los requisitos del Modelo Integrado
de Planeacion y Gestion (MIPG) y a la NTC ISO9001:2015, se actualiza la base legal teniendo en
cuenta el Decreto 1499 de 2017, se incluyen las definiciones de accion correctiva, accjgn preventiva,
autoevaluacion del control, analisis de riesgo, calificacion del riesgo, causas del rig Qpartir el
riesgo, consecuencia, mapa de riesgos por proceso, mapa de riesgos de corrupcisn,§ § riesgos
institucional, monitorear, matriz DOFA, sistema de administracion de riesgo riesgo
valoracion del riesgo; se amplian los lineamientos o politicas de operacid
3 responsabilidades, se ingresa lo relacionado a la politica de ad riesgo y su
16/05/2018 divulgacion, se agregan los riesgos de seguridad y privacidad de la in
agregan los items a revisar en el mapa de riesgos en la actualiza
hacer cuando se identifiquen riesgos reducidos o eliminados,
de contencion del riesgo; se agrega en las actividades la §o0
agrega el formato PG03-FO559 Analisis DOFA para adimgjni
de indicadores en las actividades, se agrega el PG03-
mapa de riesgos , se agrega la actividad del envijgade
publicar en la pagina WEB, se actualiza el fopg
riesgos a la version 4.
Se replantea el nombre del procedimiento; ase normativa, se elimina la Ley Nacional
489 de 1998 por estar derogada y se anexa &Decre} 1 de 2018; Se elimina la definicion de accion
preventiva y se agregan definiciong 1i#para la administracion del riesgo y el disefio de
4 controles en entidades publicas fersid Se incluyen las lineas de defensa en las politicas de
27/02/2019 ] . e -,
operacion, se incluye politica degmpd acwnada con el informe de Control Interno; se cambian los
titulos de las etapas segun Mmate;Le modifican actividades segun los criterios de la Guia,se
reorganizar los lincamiep{o cracion, se separa el manejo de los riesgos por las tipologias de
gestion y corrupcion.
5
09/08/2019
riesgps de Seguridad digital y se reorganizan las acciones correspondientes al monitoreo. Se actualiza
ato PG03-FO401 Mapa de riesgos y el formato PG03-FO559 Analisis DOFA para administracion
e riesgos; se crea el instructivo PG03-IN55 Instructivo mapas de riesgos
de gestion, corrupcion y seguridad digital.
Se actualiza el cuadro de las lineas de defensa, dejando a los Lideres SIG como segunda linea para
el seguimiento de los mapas de riesgos por procesos; se agrega la definicion de control detectivo, se
actualiza el cuadro de niveles de aceptacion
Se actualiza la base normativa incluyendo el Decreto Distrital 807 de 2019, se incluye la definicion
del plan de contingencia, se actualizan las lineas de defensa segiin el Manual Operativo del Modelo
Integrado de Planeacion y Gestion version 3, se actualizan tres lineamientos de operacion entre los
30/04/2020 7 que se incluye la periodicidad de los monitoreos por parte de la Subdireccion de Programas y
Proyectos; En la descripcion del capitulo 5.5 se detalla en la actividad 1 que el monitoreo debe
realizarse de forma permanente por los procesos y se incluye la actividad 7 frente al monitoreo que
realizard la Subdireccion de Programas y Proyectos a partir del segundo corte de 2020.




Fecha
modificacion | Version

Descripcion del cambio

(dd/mm/aaaa)
Se actualiza la totalidad de los numerales del documento en atencion a las disposiciones de la version
5 de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V.5
expedida por el DAFP, Se incorporan los lineamientos para la identificacion de riesgos de
corrupcion en tramites, OPAS y consultas de informacion distritales, expedida por la Secretaria
30/06/2021 8 General Distrital en el 2021 para los riesgos de corrupcion y se incluye politica de operacion que

28/04/2023 9

17/08/2023 10

incluye la numeral 5.7 gestion para creacion y ag
la informacion.

12/07/2024 11

Se modifica el objetivo del procedi
marco del compromiso de identy

g partir de la modificacion de la politica de riesgos, en el
fiscales, lavado de activos y financiacion del terrorismo

Se modifica los lineamient
metodologia para la Ny i6n‘de riesgos de gestion, corrupcion, fiscales, lavado de activos y

Se mddifica el numeral 5.5. Gestion de eventos, monitoreo y evaluacion en las actividades 1, 5, 6, 7

Se modifica la numeral 5.6 gestion para creacion/actualizacion de los mapas de riesgos de gestion,
orrupcion, seguridad de la informacion fiscales, lavado de activos y financiacion del terrorismo.

29/04/2025 12

Se ajusta la descripcion del objetivo y se crea el alcance del procedimiento de acuerdo con los
lineamientos establecidos. De esta forma se actualizan los siguientes puntos:

1. Se incluyen los conceptos de fuga de conocimiento y riesgo de seguridad y salud en el trabajo.

2. Se ajusta el lineamiento de las responsabilidades de las lineas de defensa, de acuerdo con la politica
de administracion del riesgo.

3. Frente a la estructura y alcance del procedimiento, se organizaron los numerales 6.5 GESTION
PARA CREACION/ACTUALIZACION DE LOS MAPAS DE LOS PROCESOS y 6.6 GESTION DE
EVENTOS, MONITOREO Y EVALUACION.

4. Se ajusté la descripcion de la actividad 5, del numeral 6.6 GESTION DE EVENTOS, MONITOREOQ)




Fecha
modificacion | Version Descripcion del cambio
(dd/mm/aaaa)

'Y EVALUACION, con el propésito de establecer que en los informes que se generan en la segunda
linea de defensa en relacion con el monitoreo a los riesgos, se incluyan los riesgos ambientales.

5. Se incluyé una nota 6.6 GESTION DE EVENTOS, MONITOREO Y EVALUACION, en la cual la|
Subdireccion de Programas y Proyectos como segunda linea de defensa, podra solicitar informacion|
sobre el estado de situaciones y aspectos sobre las cuales se generaron alertas y recomendaciones en|
imonitoreos anteriores. Asi mismo, podra solicitar informacién respecto a evento iales que
ueden afectar el cumplimiento de los objetivos institucionales.

a

8 ANEXOS

Anexo 1. Politica de Administracion de riesgos

Anexo 2. PG03-FO401 Mapa de riesgos.

Anexo 3. PG03- FO558 Acta de documentacion del mapa de riesgo

Anexo 4. PM02-FO299 Acta de reunion.

Anexo 5. PS03-FO20 Listado de Asistencia

Anexo 6. PG03-FO946 Matriz Consolidada de Riesgos

Anexo 6. Respuestas del formulario de reporte de materia e €Sgos

Anexo 7. Guia para la administracion del riesgo y el
Departamento Administrativo de la Funcién Publica

Anexo 8. Ruta de implementacion de la

distritales.
Anexo 9. Guia para la Construccion a e Aseguramiento expedida por la Secretaria General
de la Alcaldia Mayor d
Elabord AN Revisd Aprobé
Firma: \' Firma:

Nombre: Kelin Julieth Galindo Bricefio | Nombre: Redy Adolfo Lopez Lopez.

Nombre: Sebastian Ricardo Sardsas

Cuesta.

Cargo:  Contrajg irccgon de | Cargo:  Contratista - Subdireccion  de Cargo: Subdirector de Programas y Proyectos
Programas y Prdectos. N Programas y Proyectos (E).

Firma: Firma:

Nog : % ison Torres Benitez | Nombre: Maria Olga Pefia

Ca

ntratista Subdireccion Cargo: Contratista Subsecretaria de
Programas y Proyectos Planeacion y Politica.
Firma:
INombre: Gloria Verdnica Zambrano Nombre: Linda Katerine Castafieda
Ocampo Daza
Cargo:  Contratista Subdireccion Cargo: Contratista Subsecretaria de

deProgramas y Proyectos Planeacion y Politica.




